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Dagmar blev ett offer for Facebookbedrageri

“Det kdndes som jag hade haft inbrott i mitt hem. Det dr sa personligt”, sa beskriver 44-ariga
Dagmar hennes kidnsla efter att bedragare tog 6ver hennes Facebookkonto och lurade hennes
vdnner pa pengar.

Det hela borjade med att Dagmar Cerny (44) fick ett meddelande av en van i Facebookchatten.
Vannen, som Dagmar har en god relation till ber henne skicka sitt mobilnummer. Mitt i stressen och
utan att tanka sig for en extra gang skickar hon mobilnumret. Vad Dagmar inte vet &r att personen
hon pratar med inte alls ar hennes van. Bakom skdarmen sitter en bedragare som har hackat vannens
konto med malet att lura till sig pengar och genom att Dagmar gér en sa pass simpel sak som att ge
ut sitt telefonnummer startas en serie av bedragerier som bade hon och hennes vianner ska komma
att bli offer for. Ovetandes, blir hon en spelpjas i bedragarens plan.

Efter att ha skickat telefonnumret far Dagmar ett sms innehallande en kod. Vannen ber henne att ta
en skarmdump pa koden och att sedan skicka skairmdumpen i chatten. Vilket hon gor. Det &r ju
hennes goda vdan som ber henne. Vad som hander harnast ar att Dagmars eget konto blir hackat.
Koden hon precis tagit en skirmdump av ar en aterstallningskod for I6senordet till hennes
Facebookkonto. Inte manga minuter senare blir hon utkastad fran kontot.

Strax innan Dagmars eget konto blir hackat far hon fler koder via sms, vilka vdnnen ber henne att ta
skarmdumpar pa. Nagra av de koderna som hon far kostar mellan 50 och 250 kr. Dagmar reagerar pa
detta och ringer upp sin Facebookvan och far da reda pa att det inte ar hennes van som skrivit, utan
en bedragare som utgett sig for att vara vannen.

— Jag ringde min vdn som sa: “Skicka inte nagon kod. Det dar ar inte jag. Det ar en bedragare som
tagit 6ver mitt konto!” sager Dagmar

| och med att Dagmar blev misstdnksam och ringde sin van blev hon sjalv inte av med nagra pengar.
Daremot blev flera av hennes vanner av med stora summor, vissa upp mot sa mycket som 10 000 kr.
Eftersom bedragarens plan involverade en tavling, skickade vissa av vdnnerna deras
bankkortnummer for att “satta in vinsten pa ett konto” och blev pa sa satt av med pengar.

Utover det faktum att bedragaren valde att skriva till ndra vanner, som offren ofta har kontakt med,
var bedragaren ocksa skicklig pa att formulera sig pa ett dvertygande och familjart satt, vilket ledde
till att fa av de som utsattes for bedrageri misstankte nagot.

— Hon trodde hela tiden att det var jag. Vi skickade sma hjartan till varandra, sdger Dagmar nar hon
beskriver hur hackaren “forkladd” som Dagmar skrev till hennes van.

Nar bedragaren hackade Dagmars konto startades konversationer med flera av hennes nara vanner.
Bilden nedan visar en konversation mellan bedragaren och en vén till Dagmar. Den blaa rutan ar
bedragaren som utger sig for att vara Dagmar.
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Bérjan av konversationen mellan offret och bedragaren

Offren fick skylla sig sjalva

Fler av Dagmars vanner blev av med pengar. Manga runt 1000 kronor och, som mest, 10 000 kronor.
Ingen av dem fick nagra pengar tillbaka. Dagmars polisanmalning slutade med att drendet lades ner
samma dag som hon anmalde, trots att hon samlade bevis och kontaktade flera féretag utomlands.

— Polisen var inte ett dugg intresserade och utifran det mobiloperatdren sa, kdandes det som att vi
fick skylla oss sjalva, sdger Dagmar.

Nar Dagmar och hennes drabbade vanner ringde mobiloperatéren fick de som svar att det ar eget
ansvar som géller i sddana situationer. Ingen hade egentligen tvingat dem att skicka koderna.
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Bedragaren i férsék i att fa offrets bankkortnummer

Hackaren hade tillgang till kontot i 6ver tolv timmar

Nar bedragaren tog 6ver Dagmars konto forsokte hon kontakta Facebooks kundtjanst, men det ledde
ingenstans. Dagmar som var radd att fler skulle drabbas, borjade ringa runt till sina vanner for att
varna dem, men bland hennes 250 Facebookvanner hade hon endast numret till ett tiotal. Det enda
sattet att fa tillbaka kontot var genom att anmala att det hade blivit hackat. Det tog tolv timmar for
kontot att stangas ner, vilket ocksa gav bedragaren tolv timmar extra till att lura fler vdnner och
hacka fler konton.

Dagmars trovardighet skadades

— Andra gangen jag ringde polisen grat jag. Det kdndes som att jag hade haft inbrott i mitt hem. Det
ar sa personligt. Jag har bilder pa mina barn pa Facebook. Det var jatteobehagligt. Dessutom kande
jag skuld mot de som blivit av med pengar och att det var pa grund av mig de hade blivit lurade. Jag
erbjod mig att hjalpa till att betala de summor mina vanner blivit av med. Mina nara vanner forstod
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att det inte var mitt fel, men det fanns ocksa personer bland de som blev utsatta som inte kdnde mig
pa det sattet, som jag tidigare hade kontaktat for att kopa saker via Blocket. Jag forklarade
situationen, men de trodde nog inte pa mig. Sa absolut, min trovardighet blev skadad.

Dagmar véljer att dela med sig av sin berattelse for att sprida kunskap och forstaelse om hur sadana
brott sker. Sjalv kdnde hon att hon hade agerat annorlunda om hon hade haft mer kunskap om
bedragerier:

— Hade jag hort av nagon sdga “akta dig, skicka inte koder” hade jag inte gjort det. Jag var ju 100%
sdker att det var min van. Det forsta man gor ar inte att misstanka att det &r nagon annan bakom
skdarmen. Jag tvivlade inte for en sekund, sdger hon.

Vem som helst kan drabbas

—Jag har en gammal kompis som ar vd for ett féretag, aven han skickade koderna, trots att vi inte
haft kontakt pa flera ar. Det &r inga dumma méanniskor som drabbas, nar man &r stressad och far en
uppgift av vad man tror ar en van, gér man det snabbt for att bli av med det, avslutar Dagmar.

Texten skapad av: Hadeel Ibrahim, Isabelle Rehn och Klara Arvidsson
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Vad ar bedragerier?

Bedrageri, daven kallat oredlighetsbrott, ar ett brott som karaktariseras av att garningsmannen
utnyttjar och vilseleder en anvandare till att utféra en oaktsam handling for att sjalv géra ekonomisk
vinst pa detta. Denna handling leder till skada for offret eller offrets ndrmaste krets. Bedrageri kan
handla om att garningsmannen till exempel manipulerar olika digitala verktyg (som datorer och
bankomater) for att komma at kansliga uppgifter som i sin tur utnyttjas av bedragaren for ekonomisk
vinning.

Dagens digitaliserade samhélle har gjort det mojligt for bedragare att bedriva verksamhet pa

natet. Natbedrageri innefattar bedragerimetoden natfiske (phishing), vilket harstammar fran den
engelska motsvarigheten fishing och hanvisar till “att fiska efter nagot”. Begreppet ar ett
paraplybegrepp for olika typer av IT-brott och gar ut pa att gdrningsmannen manipulerar offret till att
ge ut kanslig information via till exempel mejl eller chatt for att sedan anvdnda informationen for att
bega bedrageri. Med kéanslig information menas exempelvis bankkontonummer, personnummer eller
I6senord. Natfiske ar en typ

av identitetsstold da garningsmannen gdmmer sig bakom en falsk identitet genom att pasta sig vara
till exempel en myndighet, ett féretag eller en nara van. Medan natfiske hanvisar till en bredare
attack mot flera manniskor, pa till exempel ett foretag, finns det andra metoder som riktar in sig pa
specifika personer. En av dessa kallas Harpun-fiske (Spear-phishing), som gar ut pa att
garningsmannen riktar in sig pa en enskild person och skraddarsyr attacken efter personen, for att
komma at sa mycket kanslig information som majligt. Forutom mejl och chatt ar de vanligaste
tillvdgagangssatten for att utfora bredare eller smalare natfiskeattacker féljande:

e Pharming - En sofistikerad attack dar angriparen manipulerar servrar kopplade till en utvald
webbadress. Anvandaren omdirigeras till webbadressen och ombeds att uppge l16senord och
anvandarnamn.

e Facebookbedréigeri - Bedrageriet gar ut pa att genom nétfiske, |6senordsgissning eller annat
satt komma at en anvandares uppgifter pa Facebook. Bedragaren studerar anviandarens
chattloggar for att sedan fraga anvandarens Facebook-vanner om hjalp. (hanvisa till
intervjun)

e Falskt nodrop - Efter att en bedragare har kommit 6ver en anvdndares inloggningsuppgifter
skickas ett pahittat nodrop ut till alla kontakter. N6dropen handlar ofta om att personen ar i
behov av att Idna pengar da denne har blivit bestulen eller rakat ut for en olycka i utlandet.

e Dejtingbedrageri - Bedrageriet borjar med en falsk profil pa en dejtingsida. Malet med
dejtingbedrageri ar att fa en anvandare att falla for en fiktiv person (ofta en framgangsrik
man), for att sedan fa offret att betala en sjukhusrakning eller féra 6ver pengar for en
flygbiljett.

Langre ner i detta inldgg finns tips pa hur man kan skydda sig mot dessa attacker och vad man kan se
upp for.

Vem drabbas?

| och med att metoder for it-bedragerier standigt uppgraderas kan det idag vara svart att avgora vad
som ar ett bedrageri och inte. Att bedragare dessutom har en tendens till att pa ett skickligt satt
manipulera och vilseleda anvdndare leder det till att i princip vem som helst kan drabbas. Under aren
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2016 till 2019 uppges omkring fem procent av befolkning ha utsatts for it-bedragerier och mellan
2010 och 2019 har bedragerierna dkat med 113 % enligt Brottsforebyggande radet. Vidare visar
statistiken att vissa grupper ar mer utsatta an andra. Antalet man som utsatts ar storre an antalet
kvinnor. Dessutom Gkar antal offer markant i takt med alder fram till medelalder och uppat, sedan
sjunker siffrorna for aldersgruppen 75 ar och uppat, alltsa bland personer som har lag
internetanvandning.
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Okning av bedragerier aren 2010-2019 (Kalla: Bra)

Natfiske/it-bedragerier och Corona

Natfiske och andra avancerade bedragerier ar nagot som forekommer allt mer frekvent under
pandemin. Bedragare utnyttjar covid-19 for att komma 6ver kanslig information. En vanlig strategi ar
att de utger sig for att vara ett lands folkhdlsomyndighet. Varje dag skickar bedragare 18 miljoner
mejl och 240 miljoner meddelanden relaterade till pandemin. | och med pandemin minskar fysiska
moten mellan manniskor soker sig ocksa allt fler ovana anvandare till de digitala plattformarna for att
halla kontakt med nara och kéra, vilket 6kar antalet potentiella brottsoffer.

Hur kan man skydda sig?

| takt med att natbedragerier blir ett allt vanligare brott utvecklas ocksa nya, mer avancerade
metoder, vilka kan gora det dnnu lttare for internetanvandare att trilla dit/drabbas. Manga ganger
handlar det om att bedragare lyckas hacka konton och vidare utnyttja anvdndarens konto for att
bega olika bedragerier. Att vi ar mitt i en vaccinationsprocess ar ocksa nagot som bedragare
utnyttjar. Vi har sammanstallt fakta fran myndigheter i form av tips som alltid ar bra att bara med sig
online:

e Var alltid forsiktig med att [amna ut kdnsliga uppgifter (telefonnummer, personnummer och
kontouppgifter) dver medier. Aven till vanner.

e Lamna inte ut kontouppgifter via mejl. Varken banker, kreditinstitut eller Férsakringskassan
begar uppgifter via mejl.


https://www.bra.se/statistik/statistik-utifran-brottstyper/bedragerier-och-ekobrott.html
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e Klicka inte pa lankar fran okdanda mejladresser.

e Vaccination for Covid-19 &r gratis och om nagon vill att du ska betala for en vaccination
handlar det om bedragerier.

e Om du ska handla online, var forsiktig med att lamna ut kortnummer.

&
)\ Skatteverket

Kéra skattebetalare,

Jag sander detta mail for att meddela: Efter den senaste arliga berakning av din skatte aktivitet
har vi bestamt att du ar berattigad att erhalla en skatteaterbaring pa:

SEK 1,934.56

For att fa din aterbetalning, fyll i och skicka in skatteaterbaring formularet.

Klicka hir for att komma at din aterbetalning.

Vart huvudkontor adress hittar du pa var hemsida www.skatteverke! se

Bluffmejl fran Skatteverkets hemsida.

Texten skapad av: Hadeel Ibrahim, Isabelle Rehn och Klara Arvidsson


https://www.skatteverket.se/omoss/kontaktaoss/mejlaoss/omduharfattbluffmejl.4.8bcb26d16a5646a148128ae.html
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Svart for polisen att utreda IT-bedragerier
- Brott sker dar manniskor finns, sdger Karl-Johan Lantz, bedrageriutredare hos Polisen i Linkdping.

Under den senaste tiden har allt fler sokt sig till natet och olika sociala plattformar. Som en féljd har
antalet IT-bedragerier 6kat markant. Har man blivit utsatt for ett bedrageri vander man sig till polisen
i hopp om att fa tillbaka pengar eller satta dit skurken bakom skdarmen, men manga ganger leder
utredningar ingenvart och arenden laggs ner nastan omedelbart. Hur kommer det sig att det &r sa
svart att utreda IT-bedrégerier? Karl-Johan Lantz ger oss en inblick i faktorerna som férsvarar polisens
utredningsprocesser av IT-bedrégerier och vad man som privatperson kan géra for att undvika att bli
ett offer.

Inte alla anmalningar utreds

Nar vi fragar Lantz om hur processen ser ut, fran att en brottsanmalan kommer in till att drendet
antingen laggs ner eller utreds, berattar han att det férsta som gors ar en initialbedémning av en
forundersokningsledare. Ar det uppenbart att brottet inte gar att utreda hela vigen fram eller att
prognosen for att hitta en misstankt person ar dalig kan arendet laggas ner i ett tidigt skede for att
inte ta tid och resurser fran andra drenden, som gar att utreda. Summan pengar som ett offer blir av
med kan ocksa vara en faktor till att ett drende ldggs ner i ett tidigt stadie.

- Om det géller ett bedrageri pa en tusenlapp eller nagra hundra kronor, da kan man ifragasatta om
det ar vart en utredning, men det ar alltid en avvagning, sager Karl-Johan Lantz.

Bedragaren kan sitta var som helst i varlden

Bedragerier handlar oftast om att utnyttja nagon ekonomiskt, alltsa att komma at nagons pengar.
Om det har gjorts en betalning ar det ofta dar polisen borjar sin undersékning. De foljer
pengastrommen och férsoker koppla den till en person som delges misstanke. Manga ganger leder
strommen till en person utomlands, vilket forsvarar bevisinhdmtningen. Polisen maste i vilket fall
som helst hitta en fysisk person som ar misstankt, halla férhoér och delge misstanke. Det ska
dessutom tydligt kunna bevisas att det ar denna person som ligger bakom brottet.

“Brottscenen” ags oftast av amerikanska foretag

Manga IT-bedragerier sker via sociala medier som till exempel Facebook. Flera av de har foretagen
har amerikanska agare, baserade i USA, alternativt har de ett dotterbolag i andra lander. Har
forsvaras utredningen da polisen inte far hamta in uppgifter hur som helst fran olika anvdandare och
att de maste begara hjalp via en aklagarkammare for att fa sa kallad internationell rattslig hjalp.

- Det ar en ganska stokig process, sager Karl-Johan Lantz.
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Karl-Johan Lantz, utredare, Bedrégerigruppl, Linkdping, OP Ostergétland

Svart att spara det som sker via natet

Ett satt att hitta bedragaren ar att spara pengarna, men manga ganger omvandlas pengarna till nagot
annat. Det kan till exempel handla om att kdpa kryptovaluta for pengarna. IP- och mejladresser ar
andra spar man kan ga pa, men ofta byts de ut snabbt. Dessutom kan adresserna vara latta att spara
till en enhet eller anvdndare men desto svarare att spara till en person.

- Det kanske gar att spara en IP-adress hem till en person. Da har det anvénts av en enhet i personens
bostad, men var det den personen egentligen som anvdnde enheten? Kan det ha funnits nagon
annan i bostaden? Det ar en hansyn som vi maste ta, forklarar Karl-Johan Lantz.

Lagen skyddar inte det man gor frivilligt

Manga IT-bedragerier, speciellt de da identitetsbedrageri har begatts, handlar om att offret kanske
inte har varit forsiktig nog. Ibland ger man ifran sig vissa uppgifter frivilligt och da blir det &nnu
svarare for polisen att hjalpa personen. Enligt Linképingspolisen ar det en viktig faktor i
utredningsprocessen.

- Det handlar lite grann om hur man som malsdgare har agerat. Man kanske har varit slarvig med sina
kortuppgifter eller liknande. Det ar mycket vi vager in, sdger Karl-Johan Lantz.

Internationell lagstiftning kranglar till det

- Lagstiftningen ar inte internationellt anpassad. Om en svensk polisbil jagar en misstankt brottsling
och denne aker in i Norge sager internationell lagstiftning att den svenska polisen maste avsluta
jakten pa brottslingen. Istallet far svenska polis ringa norsk polis, som far fortsatta jaga bilen. Brott
som sker via natet fungerar pa samma satt, forklarar Lantz.

Han menar att lagstiftningen borde andras for ett 6kat internationellt samarbete. Att hamta
anvandaruppgifter ar tekniskt sett [att och lagen forsvarar arbetet.
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- Det blir krangligt, dyrt, omstandligt och tar lang tid, tillagger Karl-Johan Lantz angaende
lagstiftningen som forsvarar utredningar av it-bedréagerier.

Att lagen ser ut som den gor nu har med integritetsskal att gora och att vissa lander helt enkelt inte
ar villiga att samarbeta.

Linkdpingspolisens rad till privatpersoner

| och med att det finns manga faktorer som forsvarar polisens arbete och att brottsanmalningar i stor
utstrackning laggs ner i ett tidigt stadie ar det viktigt att var och en gor sitt yttersta for att forebygga
potentiella bedrageribrott. Har ar Polisens egna tips och rad:

- Man ska aldrig behova gora en egen beddomning av vad som ar vart att anmala eller inte. Upplever
man sig ha blivit utsatt for ett brott da ska man anmala och sen gor polisen och i vissa fall en aklagare
beddmningen om drendet gar att ta vidare eller inte.

- Later nagonting “for bra for att vara sant” ska man stanna upp, tdnka och sedan reagera.

- Far man ett meddelande eller ett erbjudande som verkar for bra eller lite konstigt, fundera en extra
gang eller ring upp personen, sdger Karl-Johan Lantz och uppmanar till att alltid ringa personen som
har skickat ett meddelande som ser lite ovanligt ut.

- Manga bedragare skickar mejl som ser ut som att de kommer fran en viss myndighet eller ett
institut. De anvander en falsk kopia helt enkelt och da ar det viktigt att man ar uppmarksam pa
detaljerna.

- For varje gang man ska uppge kortuppgifter pa natet skadar det inte att gora lite research om sajten
man vill handla pa. Oftast skriver andra anvandare recensioner och de kan vara varda att ldsa innan
man ger ut kansliga uppgifter.

- Om man blir uppringd ska man gora inte gora signeringar med bank-id eller sin bank-dosa pa
uppmaning av nagon annan, som du sjalv inte har kontaktat. - Det ska man aldrig gora, avslutar
Lantz.

Texten skapad av: Hadeel Ibrahim, Isabelle Rehn och Klara Arvidsson
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